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1 - Introducéo

Seja bem-vindo ao Otus! Otus é o aa6nimo para Online Tele-
Operated Unattended System for Surveillance and Automation. Em
outras palavras, o Otus é um sistema dito “em linha” (com conex&o
direta & estacOes clientes) que pode ser comandado remotamente, via
linha telefénica ou rede de transmissdo de dados, e que pode funcionar
de forma autbnoma, sendo capaz de, quando programado, exeautar
automaticamente tarefas €m a necessdade de um operador. As
principais aplicagdes do sistema sdo a monitorizac® e atomacdo
remotas.

Otus também é um género de coruja (vide imagem abaixo), ave
conhedda por sua excelente visdo noturna eque representa inteligéncia
e dencéo, caraderisticas que buscamos implementar em nos sistema.

Fig. 1 - Otus hartlaubi

O sistema Otus foi concebido com o propdsito de servir como
uma solucéo completa, barata, confiavel e robusta para grande parte das
necessidades de monitorizac@, seja local ou remota, provendo também
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funcbes para aionamento e desligamento de dispositivos elétricos, em
horarios pré-definidos (programados), por demanda ou na ocorréncia de
fatos que venham a estimular seus sensores'.

O Otus opera sob o Linux distribuido pela Conediva. A versdo
3.0 do Otus opera sob a verséo 5.0 do Conediva Linux.

Com o0s objetivos e caacteristicas definidos acima, e
considerando a grande faixa de plataformas de hardware mm as quais 0
Linux pode operar, garantimos uma grande faixa de &licabilidade
possivel para 0 sistema: seguranca, monitorizacdo e aittomacd de
residéncias, condominios e instalagdes fabris, comerciais, etc.

! Condicionado a existéncia de di spositivos de entradano OtusBox (vide item 3.4)
7
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2 — Principais Caracteristicas

2.1 —Caracteristicas Gerais

Enumeramos abaixo as principais caraderisticas do sistema:

A versdo corrente opera sob o0 Linux, um sistema operadonal “Unix-
like” que vem despertando a atengéo e o interese de um nimero
cada vez maior de usuarios e profissonais de Informética por sua
confiabilidade, prego (é grétis), flexibilidade e por dispor de um
sem-nimero de ferramentas poderosas e gratuitas. Futuramente
pretendemos portar o Otus para outras plataformas Unix.

O software foi desenvolvido dentro da arquitetura cliente-servidor,
aplicando conceitos modernos, bastante difundidos e a@itos hoje
em dia; por exemplo, a mmunicacéo entre dientes ou usuarios (que
podem ser vérios) e o Otus usa o protocolo http, significando, em
termos préticos, que 0s usuarios interagem com o sistema dravés de
browsers padrdo (Internet Explorer, Netsacge, €etc), exatamente
como o fazzm com as bastante ja diseminadas “intranets’ e
Internet.

O Otus usa um esquema se seguranca de a@s as das fungdes que
obriga que cala usuario se identifique a entrar no sistema dravés
do par nome_do_usuario/senha. Cada ac® exeautada é registrada
para que, caso haja necessidade, possa ser feita uma auditoria.

O sistema alota a filosofia de perfis de usuérios. Cada usuério tem
seu perfil definido pelo administrador do Otus. Desse perfil constam
o conjunto de funcBes as quais 0 usuario pode ter aces, qua a
funcé que é atomaticamente exeautada quando o usuario é a@ito
no sistema equais cameras cada usuario pode acessar.
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Help (guda) online esensivel ap contexto, que reaupera o texto de
gjuda que mrresponde a0 modulo que 0 usu&rio esta exeautando.
Iso permite aceso fécil e rdpido as explicag@es, eliminando a
necessidade de distribuicdo de manuais impressos para todos os
usuarios.

Manutencéo da histéria de fotos por tempo pré definido. A Unica
limitacé € o0 espago dsponivel em disco.

Flexibilidade na escolha da plataforma de hardware em que o Otus
operara O Linux funciona com excelente performance em maguinas
desde agerac® Intel 80486¢e, também, em plataformas modernas
de mais baixo custo (AMD KB, etc.).

O Otus € quase todo parametrizedo, o que significaque aadaptacad
as necessdades do usuério pode ser feita mais facilmente, através de
alteragdes em um arquivo de parametros.

O sistema foi desenvolvido em linguagem C que, além da eficiéncia
no processamento, dificulta bastante que seus modulos sjam
alterados, comprometendo a segurancado sistema.

O sistema retoma automaticamente seu funcionamento normal apos
a inicializac@® (por falta prolongada de eergia elétrica, por
exemplo), dispensando operadores’.

O Otus permite, além de operacé remota, suparte témico remoto
vialinha discada.

E muito mais.

2 Presaupde ainstal acdo de um sistema inteli gente de manutencdo de energia (nobreak
inteligente).

9
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A versdo atual € a3.0. Paraessaversdo os modulos foram totalmente re-
escritos a partir da experiéncia de duas versdes gue ja operam
experimentalmente desde 1999

2.2 —Arquitetura e Principais Componentes do Sistema
2.2.1 - Os Equipamentos

Os equipamentos (ou hardware) que cmpdem o sistema sdo:

e Um computador (chamado servidor Otus), onde o0 sSistema
operadonal e os demais programas (ou software) sdo instalados. A
escolha do computador dependera da caga de trabalho ao qual sera
submetido (numero de cameras, frequéncia das cgpturas de imagens,
nimero de usuarios, etc.). A titulo de referéncia, uma maguina mm
CPU AMD-K6/450MHz aende ademanda de um sistema com 4
cameras, 1 cgptura por segundo com imagens de 16x120 pixels
(aproximadamente ¥4 de tela) e 4 usuarios observadores;

* A OtusBox, caixaque contém os circuitos de a¢onamento dos relés,
de coomutacé do sinal de video e de ettrada de sinais externos (ou
inputs). A OtusBox € ligada aporta paralela do computador através
de um cabo que aompanha o conjunto. A figura aaixo ilustra.
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Acionamento de dispositives elétricos

Arcesso remoto vialinha Q

b dl;j A "
h e —»
f@r /‘ \ sSerwidor Chus Q

Arcesso viaintranet

v ¥y

Captura e
armazenamento  LEitura de sensores e
de fotos alarmes

Fig. 2 — Arquitetura e funcionalidades do sistema Otus

2.2.2 —O componente de software OtusSrv.

Como ja mencionamos anteriormente, o Otus adota afilosofia
cliente-servidor, utilizada em sistemas distribuidos que sdo,
resumidamente, 0s que sd0 processados em maquinas diferentes que,
inter-conedadas de alguma forma, processam esses sistemas de forma
cooperétiva.

Processos ou programas servidores sd0 programas que
permanecem indefinidamente em atividade, recebendo, processando e
devolvendo as respostas as soli citagdes dos diversos programas clientes,
como um atendente em um balcd. Os programas clientes estdo, em
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geral, sendo processados em maquinas distantes e a& licitagdes ao
servidor (e suas respedivas respostas de volta as clientes) trafegam via
canal de comunicac®, que pode ser uma rede locd ou via linha
telefonica

S80 véarios os programas grvidores em um sistema Linux. No
noso caso damos uma dencdd especial a dois deles: o bastante
conheddo servidor de paginas Apadie do Linux, que responde &
soli citagBes dos diversos browsers (MS-Internet Explorer e Netscgoe), e
0 servidor OtusSrv, que processa & Dlicitagdes dos diversos modulos
do Otus. Esses mddulos 0 exeautados quando o usuario escolhe uma
0pc&0 No Menu.

No futuro, programas clientes externos que ndo browsers,
poderdo solicitar servigos diretamente a OtusSrv, através de uma API
(Application Programming Interface) para o ambiente MS-Windows
gue se encontra em fase de desenvolvimento.

Equipamentos wervidores, por sua vez sd0 0s computadores
onde os programas srvidores $0 processados. Ess distingédo €
importante para se entender corretamente o significado de, por exemplo,
resetar 0 proces servidor (parar e reiniciar 0 programa OtusSrv) e
resetar 0 equipamento servidor (dedigar e ligar novamente o
computador onde o Otus esta sendo processdo), apresentados mais
adiante.

2.2.3 —Estrutura de Diretérios

A estrutura de diretorios usadas no Otus € uma extensdo do
padrdo da distribuicdo do Conediva Linux. Interesssnos conhecer 0s
diretorios onde estd armazenadas as fotos (em formato jpeg), no caso
de se desgjar transferir fotos do Otusvia utilitario FTP.

12
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Os diretérios de partida para amazenamento das fotos
encontram-se em

/[ hone/ httpd/ ht /photos/ €
[/ hone/ httpd/ ht i / phot os_extra

para, respedivamente, fotos periddicas e fotos extra (sob demanda).
Tanto as fotos periddicas quanto as b demanda sdo armazenadas, a
partir dos respedivos diretdrios de partida, da seguinte forma:

AAAAMVDDY HH nmSsS. CC. SSS. | pg
onde;

AAAA, MM e DD sdo, respedivamente, o ano, 0 més (com zeo a
esquerda para meses menores que 10) e o da (idem) em que afoto foi
tirada;

HH, mm e SS sdo, respectivamente a hora, 0 minuto e o segundo
(sempre com zero a esquerda para valores menores que 10) em que a
foto foi tirada;

CCéoidentificador da canera (01, 02...) e
SSSé aordem da foto na seqiéncia, quando uma seqiéncia de fotos da

mesma cmera é omandada. Nas fotos periddicas ese @mpo é sempre
001

Por exemplo, a quinta foto avulsa de uma sequiéncia tirada da
camera 2 em 11/10/200Q as 10:31:01h terd sua referéncia completa
como abaixo:

[ hone/ htt pd/ ht M / phot os_extra/ 20001011/ 10/ 3101. 02. 005. j pg
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Ja a foto periddica tirada da cmera 4 em 04/05200Q as
13:01:02h tera suareferéncia mmpleta mmo abaixo.

/ hone/ htt pd/ ht m / phot os/ 20000504/ 13/ 0102. 04. 001. j pg
2.2.4 —Arquivo de Par ametros

Como ja mencionamos anteriormente, os diversos modulos do
Otus, ao serem ativados, |éem seus parametros de funcionamento de um
arquivo. Ess reaurso torna o sistema mais flexivel e alaptavel as
necessidades dos usuérios, sem que haja necessidade de modificacéo
dos programas que mmpdem o sistema.

Alguns desses parametros podem ser modificados pelo
administrador do Otus (ver mais ©bre afuncéd de alministrador e
demais usuérios do Otus no capitulo 4), através dafuncéo “Alterar
Pardmetros de Funcionamento”.

Os parametros de funcionamento s&o lidos por cada médulo, em
geral durante suainicializacdo. Existem dois grupos de programas:

e 0S que sd0 iniciados junto com o sistema operacional, quando o
equipamento servidor € ligado ou reinicializado (o que deve ocorrer
bem pouco freqlentemente);

¢ 0smodulos gue implementam as funcdes disponiveis para 0 usuario,
estes £ndo exeautados a cala acs a0 modulo.

Ese wnceito é importante para que o usu&rio entenda que
determinadas mudancas nos parametros s0 percebidas de imediato e
outras s quando o servidor éreiniciali zado.

As mudancas nos parametros feitas através do médulo “Alterar
Parametros de Funcionamento” tém cadter permanente (ndo
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necessariamente instantaneo), pois €0 gravadas em disco e lidas,
apenas, durante ainicializacdo. Ja @& mudancas efetivadas no proces
servidor (que I€é os parametros apenas quando este éiniciado, podendo
ficar horas, dias ou aé aos "no a”, sem que seja parado) tém carater
temporario.

Caso o alministrador do Otus pretenda fazer uma mudanca
permanente na configuracdo (que afete a gperacédo do Otustoda vez
gue — e apenas quando - € inicializado), deve fazé-la aravés dessa
funcdo. Caso desge que as mudancas implementadas tenham
validade imediata, entdo deve mandar a reinicializacdo do
process servidor apds gravar as mudancas em disco.

Os campos de entradas de dados o divididos em dois grandes
grupos. os campos até a primeira linha horizontal e os demais. Os
campos do primeiro grupo, quando deixados em branco, fazem com que
o Otus ignore o0 campo na hora da gravac@® (equivalente a manter o
valor colocado inicialmente em cada @mpo). Ja os campos de descricéo
dos relés e inputs, quando deixados em branco, informam ao sistema
gue os respedivos relés e inputs serdo ignorados pelo Otus, como se ndo
existisem.

Em outras palavras, para tirar um relé ou input de operacéd,
basta deixar o campo descri¢éo respedivo em branco.

IMPORTANTE: O Otus ndo verifica mnsisténcia dos dados, que deve
ficar a cago do usuério. I1s0 significa que, se um relé esiver sendo
usado em uma aitomagcéo ou trigger, este continuara sendo usado,
mesmo depois de se deixar sua descricdo em branco. Novas automagoes
e triggers ndo serdo, entretanto, posdveis até que o administrador defina
novamente o respedivo campo descricéo.

15
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3 — Instalando o Sistema

Os programas que awmpdem o Otus ja estdo gravados em disco.
Para operar 0 sistema basta, portanto, providenciar a instalacé fisica
conforme recomendamos nos itens seguintes.

3.1 - Escolha do L ocal

A escolha de um local adequado para a ingtalacdo dos
equipamentos é de fundamental importancia para que o Otus opere
de forma confiavel. Abaixo relacionamos as caraderisticas necessérias
a e local.

Quanto as condic¢des do circuito de dimentacé elétrica -

» Use tomada de forcga tri-polar (tomada dita "de cmputador") com
fio terra instalado® independentemente do neutro, usando-se a
polaridade recomendada pelo fabricante do nobreék;

« NAO ignore ou remova o pino de terra do cebo de forga do micro,
da OtusBox ou do nobre&;

* Escolha gs) fase(s) dentre & estabilizadas e menos ruidosas. Néo
permita que aligacd® seja feita nos mesmos circuitos onde se
encontram notores de escova e maguinas que mnsomem mnuita
corrente, principalmente a partirem (aparelhos de a-condicionado,
por exemplo);

 JAMAIS deixar de instalar um nobre&k que esteja @rretamente
configurado para a operac@® conjunta wm o Otus. Os sistemas
operadonais evoluidos como o0 Linux requerem que 0S MeESMOS
sgjam corretamente encerrados antes do computador ser desligado

3 Recomenda-se gue o fio terra, quando aindanéo dsponivel nolocal, sgaligado a
armagdo da estrutura ou a tubulacdo hidraulica metali cado prédio, de forma aprover
uma diferencade potencial de mais de 90V em relacso afase. E préatica orrente - e
errada - ligar-se 0 pino terra datomada a neutro. Consulte um bom el etricista.
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da rede. O nobre& usado deve ser "inteligente”, ou sgja, deve ser
cgpaz de comandar o encerramento do sistema operacional quando
verifica que a caga de sua bateria esta degando ao final. Vea
sobre como configurar 0 nobre&k no item 3.3.

Quanto as condi¢des do ambiente -

* N&o € possivel definir-se quao imune a falhas é um item de
seguranca sem que se onsidere afacilidade cm que ele pode ser
fiscamente danificado ou desativado. Instale o Otus em local
acessivel apenas por individuos afetos a seguranca, sem ligar tedado
ou monitor (como originalmente fornecido). A operacé do sistema
pode e deve ser feita remotamente, através de qualquer computador
provido com Telnet (programa de emulacéo der terminais bastante
conheddo) que esteja ligado arede;

» Ingtale os equipamentos em ambiente protegido do sol e de outras
fontes de clor considerando, de uma forma geral, que atemperatura
seja suportavel pelo ser humano por tempo prolongado. Em outras
palavras, os equipamentos funcionam bem em qualquer ambiente
onde se possa permanece por longo tempo, ndo necessariamente
com condicionamento de a (vide espedficacdes témicas);

* N&o submeta os equipamentos a niveis elevados de umidade e de
poeira;

» Instale os equipamentos em locais livres de vibragdes.

3.2 - Instalacdo Fisica

Tendo-se os cuidados ja mencionados no item 3.1, siga 0S pas0s
relacionados abaixo™*:

A ligacdo da OtusBox dependera da versio e opcles da mesma. Videitem 3.4 para
maiores detalhes.
17
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Verifigue se atensdo de dimentac® da rede etd @rretamente
selecionada no computador, no nobregk e na OtusBox;

Cologue os equipamentos préximos o suficiente das tomadas, em
local de facil aces a seus painéis frontais e traseiros;

Ligue & saida do sinal de video na eitrada de video composto
(coneaor BNC) localizada no painel traseiro do micro;

Ligue os cabos com os snais de video provenientes da cmeras nas
respedivas entradas localizadas no painel traseiro da OtusBox,
segundo a ordem julgada a mais conveniente (ex.. canera 1 para
entrada principal, etc.);

Ligue o cabo de rede no conedor RJ45 localizado na parte traseira
do micro;

Ligue os cabos de etrada de sinais (inputs) localizedos no painel
traseiro da OtusBox, tendo sido antes verificado se & tensbes de
estimulo estdo dentro dos limites corretos (vide especificages
témicas);

Ligue os cabos de atonamento de dispositivos externos localizados
no painel traseiro da OtusBox, tendo sido antes verificado se a
corrente de adonamento de cala dispositivo € menor ou igual a
corrente maxima amisdvel pelos relés elou fusiveis (vide
especificagdes témicas);

Ligue o cabo paralelo entre aOtusBox e aporta paralela do micro
(conedores DB-25);

Ligue o cabo serial entre o nobregk e o micro (conedores DB-9);
Ligue um cabo telefénico (conedores RJ11) entre a saida de linha
do nobre& e a @trada de linha do micro;

Ligue o outro cabo telefénico do conedor de ettrada de linha do
nobre&k arede telefonica;

Ligue os cabos de forca do micro e da OtusBox nas sidas do
nobre&;

Ligue o cabo de forcado nobresk natomada de rede elétrica

18
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3.3 - Configuracdo do Nobreak

Na eventualidade de uma falta de energia elétrica o sistema
precisa ontinuar operando por algum tempo para, pelo menos, poder
ser corretamente encerrado.

Quando o nobreek € fornecido como parte do sistema Otus, tanto
0 micro quanto o nobre& ja vém pré-configurados adequadamente. O
UsuUario, Nese @S0, precisa genas conedar o cabo serial que vem com
0 nobre&k (cabo com dois conedores DB-9) a porta COM1 doOtus.

A forma escolhida de funcionamento conjunto Otus x nobreak,
ja implementada no Otus, foi considerar-se 0 nobreak como um
“usuario especial” do sistema. Es® “usuario” tem o sugestivo username
"nobr eak"”. Sua senha de aceso ao sistema encontra-se dentro do
envelope laaado, entregue ao cliente junto com o equipamento.

Ese usuario, a0 ser autenticado pelo sistema (ter sua senha
confirmada), provoca o0 enceramento correto e incondicional
(shutdown) do sistema operadonal.

ATENCAO: Qualquer pesa que tenta o conhedmento da
senha do usuério nobreak pode simular a falta de energia elétrica e
desativar o sistema!

Configurar 0 equipamento nobreak significa @nfigurar, nesse
equipamento, 0 usuario "nobreak”, sua senha e demais parametros de
comunicacéo, de forma que o mesmo possa se mwnedar ao Otus atraves
daporta serial.

Temos usado com total suces 0 nobresk da marca Engetron,
modelo Junior, que oferece ceca de 20 minutos de aitonomia em sua
versdo basica (segundo o fabricante, mais baterias podem ser
adicionadas ao aparelho, aumentando sua atonomia). Para de
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descrevemos os parametros de configuracd. Detalhes completos de
como proceder constam do manual que a@mpanha o equipamento.

A configuragdo necessita de um outro computador com uma
saida serial livre e um programa de municacdo, como o Hyper
Terminal do Windows. Liga-se 0 computador ao nobregk, via abo
serial fornecido com esse ejuipamento.

Para que se possaa @nfigurar o nobre&k € necessario que 0s
parametros da RS-232 do Hyper Terminal sejam, inicialmente, iguais
aos parametros da RS-232 do nobre&k, conforme mnsta do manual.

Estabeledda a ©municac® entre o0 micro e 0 nhobresk
configura-se 0 mesmo para:

vel =19200bps, 8 data bits, parity=none, stop
bi ts=1, xon/xoff, enula vt100,

gue deverdo ser aterados também no Hyper Terminal para possibilitar
comunicagdes futuras.

Configurar, também, as duas primeiras mensagens da funcéo “fechar
arquivos’ como abaixo:

ML: *M ; ; nobr eakM
M2: senha™M

M3 deve ser desabilitada

Configurar o nobre& para desligamento em 2 minutos apds o
inicio do shutdown
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No cas0, a senha € ado usuario “nolreak” que esta dentro do
envelope laaado, conforme descrito anteriormente. M significa a
pressio simultaneadas teclas <Ctrl> e {M>.

Desconedase 0 cabo seria do micro, conedando-o a porta
COM1 do Otus.

Reiteramos o fato de que, quando o nobreak é fornecido com
a solucéo, essa configuracéo ja foi feita, bastando ligar-se o cabo
serial que vem com o nobreak (cabo com dois conedores DB-9) a
porta COM 1 do Otus.

3.4 — A OtusBox

A OtusBox prové a ligac®d do Otus a0 mundo exterior,
acionando relés — e dispositivos elétricos a eles ligados — comutando os
sinais de cémeras de video e detedando eventos através das mudancas
dos snais de entrada ou inpus. Sua concepcdo € modular em termos do
nimero possivel de relés, cameras e dispositivos de entrada. O modelo
padrdo possbilita aligacéo de até 16 cameras, acionamento de oito relés
e a etrada de oito dispositivos.

As cameras devem ser ligadas em seqiéncia a painel traseiro da
OtusBox, idealmente dravés de @bos coaxiais de 75Q blindados
providos com conedores do tipo antena. A saida do sinal de video da
OtusBox deve ser ligada, também através de abos coaxiais, na eitrada
do sistema localizada no painel traseiro do micro (conedor RCA). E
importante salientarmos que a @trada de forca das cameras
(tipicamente 12V CC — consultar o manual do fabricante) deve também
ser ligada a um sistema de fornecimento ininterrupto de energia
(nobre&k). Ligue-as na seqiéncia mais apropriada para o ambiente (ex.:
camera 1 —Entrada principal, etc.).
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Os relés podem acionar dispositivos elétricos cujas correntes, no
pior caso (em geral no acionamento), ndo excedam os limites
especificados no item 10. Caso sgja necessario 0 acionamento de
equipamentos de maior poténcia ou trifasicos, deve-se tilizar,
respedivamente, relés intermediarios de maior poténcia ou contactores.
Ligue-0s na seqiiéncia numeéricamais intuitiva para o local (ex.: relé 1 —
Abertura da Porta Principal, etc.) e ndo se esquecade definir os sus
nomes de forma aevitar ambiglidade, para mais facil acionamento e
programaca.

Os sinais de eitrada, ou inputs, sdo continuamente lidos e sua
mudancas de estados 0, pelo menos, registradas no arquivo de
ocorréncias. Quando programadas, as mudancas de etados podem
disparar as agdes definidas pelo usuério. Os limites da sensibilidade
(tensBo de adgonamento - em torno de 12V CC) constam do item 10.
Ligue os inputs em uma seqiéncia l6gica utilizando o conedor
localizado no painel traseiro da OtusBox (o tipo de conedor e a
pinagem encontram-se também especificados no item 10). Ndo se
equeca também de definir os sus nomes de forma a evitar
ambiguidade, para mais faal referéncia na programacéo e na leitura dos
registros. Os inputs foram concebidos de forma a aeitarem os sinais de
saida (tipicamente sirenes de 12V CC) de sistemas de alarme comerciais.
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4 — Iniciando a Operacao do Sistema
4.1 - Ligando o Sistema

O COtus foi projetado para funcionar sem a necessdade de
operador, entrando em plena operacd® automaticamente o0s
completada a sua rotina de startup, desde que seja observada a
seqiiéncia abaixo (muito importante):

Ligar o nobre;

Ligar alimentac® das cameras;

Ligar a OtusBox;

Ligar o Otus e gyuardar cercade 2 minutos para o fim da sequéncia
deinicializac®.

ApOODNPRE

Caso o0 dstema ndo tenha sido desligado corretamente, a
seqiéncia de inicializagé demorara significativamente mais (dependera
do tamanho do disco rigido instalado) podendo, eventualmente,
falhar, necessitando da intervencéo de um operador especializado.

A partir dai os usuarios do Otus podem se mnedar a de viarede,
usando o Internet Explorer (recomendado) ou o Netscape. Vega o item
5.3.

O sistema pode ficar indefinidamente ligado. A experiéncia diz
gue agrande maioria dos problemas em um computador ocorre durante
a rotina de inicializacd®. Além dis®, agumas rotinas automaticas de
manutencdo do sistema (troca de aquivos de registros, limpeza de
arquivos, etc.) estdo pré-programadas’ para serem exeautadas a noite e
nos fins-de-semana. E recomendado, portanto, que o sSistema
permanec ligado as 24 horas do dia, nos 7 dias da semana.

® Podem ser reprogramadas pelo usuario.
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4.2 —Usuarios do Sistema
O sistema, como um todo, posaui duas categorias de usuarios.

e 0S usuarios do sistema operadonal Linux - dos quais tém papel
importante o super-usuario ,ou root, o(s) usuario(s) remoto(s) e o(s)
usuério(s) do Otus.

* O super-usuério ou root é o usuario “todo-poderoso” do Linux. Um
usuario sem experiéncia suficiente de Linux pode, como super-
usuério, danificar irreversivelmente todo sistema, ndo sO o Otus.
Como o computador onde o Otus opera (e o sistema Otus
propriamente dito) foi configurado para funcionar autonomamente,
0O aces COmMO super-usuario nunca (ou Quese nunca) sera
necessario, ndo sendo, portanto, recomendado.

O(s) usuario(s) remoto(s) sG0 0s que acessam 0O Sistema via
telefone. Também por questdes de seguranca, seu UsO deve ser pouco
difundido, devendo ser restrito ao pesal responsavel pela seguranca do
local ou pelo administrador do Otus.

Os usuérios do Otus ndo devem ser usuérios do sistema Linux, a
menos que necessitem aaessi-lo via telefone. Sugere-se que, nese cao,
cada usuario deva wnhece dois pares userame/senha: um par
compartilhado com todos os demais que tém a necessidade de acssar o
Otus via telefone e um par individual de aceso ao Otus. Td
procedimento visa minorar o risco potencial de acaso via telefone
mantendo, a0 mesmo tempo, registros individuais de a@ss ao Otus.

Estabelece-se, dessaa forma, uma distingdo mais clara eitre
usuérios do Linux que ndo tém acesso as funcionalidades do Otus e os
usuérios do Otus que ndo tém acesso as funcionalidades do Linux (pelo
menos ndo diretamente, via linha de mwmando). As Unicas exce@es S0
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0s usuarios do Otus que necesstam de a@sD via telefone. Recomenda-
se, repetimos, que haja goenas um Unico usuério remoto.

Dentre o0s usu&ios do Otus, degacanos <u(s)
administrador(es), que tém aces atodas as fun¢des do Otus.

O Otus vem pré-configurado com um dnico usuario: o “admin”
(cuja senha foi fornecida em envelope laadado). Es® usuario sera o
responsavel por cadastrar e definir as atribuicdes e permissdes de ace
aos demais usuarios do Otus ou definir um(mais) usudrio(s) que
tenha(m) poderes para ta. Como o “admin” tem aes a todas as
funcbes do Otus, ele poderd, dentre outras coisas, suspender o
funcionamento do Otus, programar/desprogramar 0 adonamento de
relés, descadastrar usuarios ou outorgar-lhes permissonamentos
exagerados, comprometendo, com s, a seguranca Dé a
administracdo do Otus a alguém de @mnfianca e que mwnheg bem a
empresa, 0 sistema e suas potencialidades.
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5 — Operacao do Otus
5.1 — Convencoes
Apresentaremos, nos itens a seguir, arelagéo de funcdes do Otus.

Sugerimos a divisdo do rol de fun¢bes em classes que ird, idedmente,
corresponder a uma divisdo correspondente no rol de usuérios:

* Osadministradores do Otus (denotados por ADM);
e Os observadores das cameras (0C);

e Os supervisores de seguranca(S$S);

e Osprogramadores de aitomacéo (PA) e

e Os administradores de usuarios (AU);

Cada uma das funcOes descritas abaixo foi marcada @wm os
permissonamentos que sugerimos que sejam adotados.

5.2 - AsFuncgbes do Otus

5.2.1 - Menu do Otus
(ADM, OC®, SS, PA, AU).

O Ctus disponibiliza um conjunto de funcdes configuravel para
cada usuario, permitindo 0 aces® automético a determinada funcéo
assim que o usuario se identifica e € agito no sistema. A ese @njunto

® Para os observadores de @meras pode-se configurar um acesso do tipo “turn-key”,
com acesso Unico e direto a funcéo de observacdo. Evita-se, com is, que de
“passi€’ desnecessariamente pelo menu até que mmecea observar cameras.
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de funcionalidades peauliares a cala usuario damos o nome de perfil do
usuério.

O administrador (ou administradores) do Otus €, a principio, 0
anico usuario que tem autorizagdo para dterar os perfis dos usuérios do
Otus.

Se vocé ndo encontra no menu que lhe é @resentado alguma
opcao que julgue necessdria, fale am o administrador do Otus.

A seguir transcrevemos do arquivo de guda online as func¢fes do
Otus.

5.2.2 - Fotos Periddicas M ais Recentes
(ADM, OC, SS.

Esta funcdo permite que o usuario visualize @ Ultimas fotos
periddicas tiradas com as cameras as quais ele tem acesso. Ao clicar
sobre determinada foto, o Otus providenciara a c@tura de uma nova
imagem da cmera arrespondente, no tamanho que foi definido pelo
administrador, exibindo-a em outra janela.

As imagens periodicas (NAO as avultas; cuidado!) sfo
atuali zadas automaticamente em intervalos de tempo pré-definidos pelo
administrador do Otus.

Atencdo. A diminuicdo dess intervalo de tempo aumenta a carga
de trabalho do seu computador (estacdo cliente) e do computador
onde o Otus esta operando (estacdo servidora), tornando-os mais
lentos. O administrador do Otus deve procurar definir esse
parametro considerando, também, as demais fungdes do Otus.
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5.2.3 - Obter Seqliéncia Avulsa de Fotos da Mesma Camera
(ADM, SS.

O COtus permite que se tire uma seqiéncia de fotos de uma
determinada cdmera. Paratal precisa-se ter aces a essa Gmera.

Atencdo. O processo de aptura de mdaltiplas fotos de uma
determinada camera doca os reaursos de @ptura do servidor
OTUS pelo tempo que a captura estiver sendo exeautada. Durante
es®e tempo, as capturas periddicas e @pturas ©b demanda de
outros usuarios predsarao esperar, como em uma fila. Use essa
funcdo com moderacao.

5.2.4 - Visualizar Sequéncia de Fotos - Todas as Cameras
(ADM, SS.

Essa funcéo permite que o usuario seledone para eibicéo, do
arquivo de fotos, uma seqiiéncia de fotos periddicas tiradas em um
determinado dia eintervalo de HH:MM.

Nessa opcdo seréo exibidas fotos de TODAS as cameras as
quais 0 usuario tem aces.

Preencha ©s campos exatamente mo indicado: horas,
minutos, dias e meses, com dois algarismos e anos com 4 algarismos.
Por exemplo, se desgjar todas as fotos tiradas no dia 24 ce marco de
200Q entre as 8:15 e 10:20 ca manha (as horas $i0 no formato 24h)
devemos entrar:

DDMVAAAA: [ 24032000]
HHWM | nicial: [0815]
HHWM Fi nal : [ 1020]
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Reparem que mmpletamos com um zero a esquerda o horario
das 8:15. Ta procedimento € necessario também para 0os demais
campos (ex.: 003Q para 0h30m; 01032000 para 1°. de mar¢o de 2000,
etc.).

5.2.5- Visualizar Sequiéncia de Fotos - Uma Camera
(ADM, SS.

Essa funcéo permite que o usuério seledone do arquivo de fotos,
para eibicdo, uma seqiéncia histérica de fotos tiradas por uma dada
camera em determinados dia eintervalo de HH:MM.

Nessa opcéo serdo exibidas fotos da canera seledonada, caso o
usuério tenha aceso a da.

Preencha os campos exatamente mo indicado: horas,
minutos, dias e meses com dois algarismos e anos com 4 algarismos.
Por exemplo, se desgjar todas as fotos tiradas no dia 24 de marco de
200Q entre as 8:15 e 10:20 ca manha (as horas $i0 no formato 24h)
devemos entrar:

DDMMAAAA: [24032000]
HHMM Inicial: [0815]
HHMM Final: [1020]
Camera: [2]

Reparem que mmpletamos com um zero a esquerda o horario
das 8:15. Com exce;do ao campo "camera’, tal procedimento é
necessrio para todos os demais campos (ex.. 003Q para 0h30m;
01032000 para 1o. de marco de 200Q etc.).
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5.2.6 - Visualizar Fotos Avulsas Passadas - Todas as Cameras
(ADM, SS.

Essa funcéo permite que o usuario seledone para eibicéo, do
arquivo de fotos, todas as fotos avulsas Dlicitadas em um determinado
dia eintervalo de HH:MM.

Nessa opcéo seréo exibidas fotos de TODAS as cameras as
guais 0 usuario tem aces.

Preencha ©s campos exatamente mo indicado: horas,
minutos, dias e meses com dois algarismos e anos com 4 algarismos.
Por exemplo, se desgjar todas as fotos tiradas no dia 24 de marco de
200Q entre as 8:15 e 10:20 ca manha (as horas $i0 no formato 24h)
devemos entrar:

DDVVAAAA: [ 24032000]
HHWM | nicial: [0815]
HHWM Fi nal : [ 1020]

Reparem que mmpletamos com um zero a esquerda o horario
das 8:15. Ta procedimento € necessario também para 0os demais
campos (ex.: 003Q para 0h30m; 01032000 para 10. de marco de 2000,
etc.).

5.2.7 - Histéria e Espago Ocupado em Disco
(ADM).

Esta func8o permite avisualizac@® dos dias correspondentes as
fotos disponiveis em disco, tiradas automaticamente pelo Otus em
intervalos regulares de tempo, e 0 espag ocupado por elas. Permite,
também, a visualizac&o dos dias e espagos ocupados pelas fotos avulsas
tiradas b demanda.
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Tanto as fotos periddicas quanto as fotos avulsas 0 eliminadas
do sistema todos os dias, de a®rdo com a definicdo, estabelecida pelo
administrador do Otus, do nimero de dias que cala njunto deve
permanece armazenado em disco.

5.2.8 - Registro de Acessos Via Telefone
(ADM, SS.

Essa funcdo apresenta o registro de acess feitos ao sistema
(N80 necessériamente & Otus) via telefone. E importante destaca-se a
diferenca entre ace® ao sistema operacional e aceso a0 Otus. O
usuério, para faze acesso via telefone, tem de ser usuario remoto do
Linux (sistema operadonal da maquina). Ese ace® deve ser
configurado por quem conheceo sistema operacional, preferencialmente
alguém da equipe de @nfiguracdo do computador / instalacd do Otus,
antes da eirega do equipamento ao cliente. Futuramente essa
funcionalidade estara disponivel no menu do administrador do Otus.

Apés a mnexdo (cana de @municacd com o Otus) ser
estabelecida, 0 usuario inicia seu browser e solicita 0 aces ao Otus,
como normalmente faria para entrar em um site da Internet, apos
estabelece a cnexao com seu provedor de acs.

O CGtus, entdo, solicita seu nome esenhade a@s a de.
Para ace® as funcionalidades do Otus remotamente Ssdo,
portanto, necessirios dois nomes de usuario e duas snhas (podem ser,

eventualmente 0s Mesmos): um par usuario/senha para aceso ao Linux
e outro par usuario/senha para ace ao Otus.

31



Manual do Usuério do Otus 3.0

Como 0 aces remoto deve ser feito por um grupo bastante
restrito de usuarios, eles podem compartiihar o primeiro par
usuario/senha de aceso ao Linux.

CUIDADO: A posshilidade de aces® remoto suscita 0 ss®dio de
"hackers' que procurardao "invadir® o sistema, danifica-lo e/ou
operar remotamente o Otus. Nes® @so, uma espedal atencédo deve
ser dada & fungbes de automacdo. E DE AMPLO
CONHECIMENTO QUE ACESSOS REMOTOS TORNAM
INTRANETS VULNERAVEIS. Restrinja o conhedmento do
namero do telefone para aces® remoto a um conjunto minimo de
pesas, mantendo-o fora das listas publicas das companhias
telefonicas.

Os campos apresentados so:

* Arquivo: indicaem qual dos arquivos de sistema aocorréncia
foi registrada;

 Dia/Mes. dia emésem que o aces foi feito;

» User Name: identificac&o do usuério que detuou o acess;

e PID: o nimero do process asciado a0 aces;

e Inicio (HH:MM): ahora eminuto em que 0 acesso seiniciou;

e Fim (HH:MM): a hora e minuto que o usuério efetuou logoff
(desconedou-se) do sistema.

OBS: os campos arquivo e PID servem para facilitar a localizacdo da

ocorréncia epermitir uma andlise mais profunda da mesma pela equipe
de suporte témico.
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5.29 - Atuacdo do nobreak em Falta Prolongada de Energia
Elétrica

(ADM).

E fundamental que o Otus sja wnedado a um nobreak
inteligente, de forma a protegé-lo da falta de eergia détrica E
importante ndo confundir nobreak com estabilizador ou filtro de linha.
Eses dois Ultimos apenas condicionam ou, em outras palavras,
melhoram a qualidade da energia que alimenta o computador, nada
fazendo quando a energia @i por completo e dedliga abruptamente o
computador. Esse desligamento abrupto quese cetamente deixara o(s)
sistema(s) de aquivos do computador corrompido(s), causando danos
permanentes a es%(s) sistema(s), requerendo assisténcia témica e
impedindo que o Otus retome suas atividades automaticamente g06s o
retorno do fornecimento de energia.

Um nobreak, por sua vez, mantém o fornecimento, por agum
tempo, de energia do computador, energia essa awmulada durante o
fornedmento normal. Ese tempo depende da marcamodelo no
nobreak.

E importante que o nobreak escolhido possia duas quali dades:

* Produzauma onda de boa qualidade;
* Sejainteligente.

Ser inteligente significa que o nobreak tem cagpacidade de desligar
adegquadamente o computador quando a falta de energia dura mais do
gue sua cgacidade de manter o fornecimento de energia, e religalo
guanto aenergia se restabelece
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Essas ocorréncias prolongadas <0 registradas no arquivo de
registros do sistema e selecionadas pela funcdo em questdo. Séo
mantidas no sistema por cercade 1 (um) més.

Os campos apresentados so:

Arquivo: indica em qual dos arquivos de sistema aocorréncia
foi registrada;

Dia/M es. dia emés dafalta prolongada de energia;

Forma: aforma cmo o no-break atuou, em geral efetuando um
login> direto;

PID: 0 nimero do processo exeautado paradesligar o sistema;
Inicio (HH:MM): a hora e minuto em que o dedligamento
ocorreu;

Fim (HH:MM): ese ampo nédo deve ser considerado, ja que o
sistema ndo o armazena de forma mnfidvel. Ese @mpo é
exibido para manter a compatibilidade com as outras funcdes de
exibicdo do contelildo do registro de ocorréncias do sistema.

OBS: os campos arquivo e PID servem para facilitar a localizacdo da
ocorréncia epermitir uma andlise mais profunda da mesma pela equipe
de suporte témico.

5.2.10 - Registro de Acessos do Super-usuario
(ADM, SS.

O Otus requer pouca ou nenhuma auacd® do super-usuario do

sistema operacional Linux (root), cuja senha de aceso deve ser de
conhedmento de duas e somente duas pesas experientes em Unix. A
senha de super-usuario deve ser trocada periodicamente.
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Eventualmente torna-se necessario que o administrador do Otus
saiba quando o super-usu&rio atuou no sistema. Essa funcéo esta
disponivel para essas eventuali dades.

OBS.:Um super-usuario inexperiente poderd causar danos
profundos ao Linux e ao Otus, podendo haver a necessdade, nesses
casos, de asssténcia témica.

Os campos apresentados s5o:

* Arquivo: indicaem qual dos arquivos de sistema aocorréncia foi
registrada;

 Dia/Mes. dia emésdo acesso do super-usuario;

* Forma: aforma cmo 0 super-usudrio acesou o Linux - se viaum
ponto qualquer da rede - (su)/nome_do_usuario usado - ou se por
aces direto - (login) - ao console (teclado e monitor proprios da
maquina);

e PID: o nimero do processo atribuido ao aces;

e Inicio (HH:MM): ahora eminuto do acess;

e Fim (HH:MM): Hora e minuto em que 0 super-usuario efetuou o
logoff (saiu do sistema).

OBS: os campos arquivo e PID servem para facilitar a localizacdo da
ocorréncia epermitir uma andlise mais profunda da mesma pela equipe
de suporte témico.

5.2.11 - Registro de Acesos ao Otus
(ADM, SS AU).

Esta func@o permite pesguisar-se e reladonar-se & atividades
executadas por um ou todos os usudrios, a partir de uma data, até uma
data, entre duas datas ou em toda a histéria amazenada (cercade 1 - um
- Més).
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» Fornecendo-se aprimeira data pesquisa-se todos os registros a partir
da data fornecida

» Fornecendo-se asegunda data pesquisa-se todos os registros aé a
data fornecida.

» Fornecendo-se & duas datas pesquisa-Se 0s registros entre as duas
datas.

» Fornecendo-se 0 nome de um usUario pesquisase genas 0 usuario
forneado.

* Deixar o campo "usuério" em branco significa pesguisar-se TODOS
0S USUarios.

Qualquer combinac@® descrita aima € possivel. O campo "No.
Log" indica em quais dos arquivos £manais encontra-se o registro. A
data encontra-se no formato AAAA/MM/DD.

5.2.12 - Registro das M udancas no Estados dos Sensores
(ADM, SS PA).

Os ensores do Otus, quando programados, podem iniciar a
execucéo de scripts quando o estado do input correspondente éalterado
(no fechamento ou abertura de um circuito). Essas agdes, programadas
como em "Criar/Alterar/Remover Scripts' e "Acdes Qdo. HA Mudancas
nos Estados dos Inputs (triggers)”, sdo registradas, podendo ser
pesguisadas e relacionadas pela presente funcéo.

» Fornecendo-se aprimeira data pesquisa-se todos os registros a partir
da data fornecida

» Fornecendo-se asegunda data pesquisa-se todos os registros aé a
data fornecida.

» Fornecendo-se & duas datas pesquisa-Se 0s registros entre as duas
datas.
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Qualquer combinacd descrita aima épossivel.

O campo "No. Log" indica em quais dos arquivos $manais
encontra-se o registro. A data encontra-se no formato AAAA/MM/DD.

5.2.13 - Acionamento M anual de Dispositivos
(ADM, SS PA).

O Otus permite que o usudrio ligue/desligue dispositivos
elétricos conedados a OtusBox.

Para cala dispositivo definido pelo administrador é colocada, a
equerda do nome, uma “caixa” onde o usuario indicara quais
dispositivos rdo ligados e quais os que serdo dedigados. Para
comandar a funcdd o usu&rio devera clicar sobre o botdo "Enviar
Solicitac@®" verificando, em seguida, se aoperacd foi exeautada.

ATENCAO: Caso, apos o resultado da operacad, o usudrio volte atela
de comando através do "Voltar" do browser devera, antes de entrar com
nova selecéo, clicar "Atualizar".

5.2.14 - Envio (avulso) de Fotos Via FTP
(ADM, SS PA).

Essa funcéo permite que o usudrio seledone do arquivo de fotos
e evie, via FTP, uma seqiiéncia historica de fotos tiradas por uma dada
camera em determinados dia eintervalo de HH:MM.

Nessa opcéo serdo relacionadas as fotos da camera selecionada,
Caso O usuério tenha aceso a da.
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Preencha os campos exatamente mo indicado: horas,
minutos, dias e meses com dois algarismos e anos com 4 algarismos.
Por exemplo, se desgjar todas as fotos tiradas no dia 24 de marco de
200Q entre as 8:15 e 10:20 da manha (as horas 0 no formato 24h)
devemos entrar:

DDMMAAAA:  [24032000]
HHMM Inicial: [0815]
HHMM Final: [1020]
Camera: [2]

Endereco: [192.168.0.2]
Usuario:  [backup]
Senha: [*******]
Diretério: [/fotos/backup/]

Reparem que mmpletamos com um zero a esquerda o horario
das 8:15. Com exce;do ao campo "camera', tal procedimento é
necessrio para todos os demais campos (ex.. 003Q para 0h30m;
01032000 para 1o. de marco de 200Q etc.).

O campo endereq deve ser preenchido com o0 endereg da
maquina para a qual vocé vai mandar as imagens. Nessa méaquina
devera etar instalado um servidor FTP configurado para receoer
conexdes do usuario informado, que devera ter aces ao dretério
informado. Esse diretério devera estar previamente aiado.

Caso a méquina de destino possia sistema operacional Windows
(qualguer um), tenha o cuidado de substituir as barras reversas "\", que
eventualmente existam no nome do diretorio, por barras normais"/".

ATENCAO: Se vocé tem dividas obre o preenchimento dos campos

Endereqp, Usuério, Senha e Diretério, entre an contato com o
administrador de sua instalacéo.
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5.2.15 - Manutencao de Scripts
(ADM, PA).

Um script € uma seqiéncia de comandos (ou lote ou batch de
comandos) que serdo exeautados na ordem em que se gresentam na
seqiiéncia. Scripts so usados no agendamento de tarefas (automagbes),
guando associados aos horarios em que devem ser exeautados, e an
"gatilhos' (também chamados de triggers), quando as<ciados a
mudancas nos estados dos sensores (dispositivos de entrada ou inputs).

Natelainicial sdo possiveis quatro agoes.

adicéo da primeira linha de um novo script,

remocéo de um script ja existente,

caga (para visualizac® e/ou aterac@®) dos comandos de um script
jaexistente ou

4. relacd® e contetdo dos scripts ja amazenados em disco.

wnh e

Os casos (2) e (3) requerem o fornecimento do nome do script.

As linhas de comandos do script devem ser adicionadas uma a
uma, marcando-se qual linha se desgja aicionar, fornecendo-se os
dados dos respedivos campos e solicitando-se sua alicdo ao lote,
conforme & instrucdes fornecidas (inserir antes ou depois da linha
marcada, etc.).

Ao final do proces deve-se "salvar" o script com um nome
forneddo. Se um script ja existir com o nome fornecido, este tera seu
contetido substituido pelo novo sem solicitacdo de @nfirmacao.

Os comandos s0 facil mente completados com seus parametros e
adicionados a0 lote. Cabem, entretanto, algumas recwmendagdes /
explicagbes com relacdo a dguns deles:
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1. Um mail para um endereq@ de Internet requer, em geral, O
estabelecimento de uma @nexdo ppp antes (conexdo com seu
provedor de ace®). A seqiéncia de passos para ewvio de um mail
externo seria, portanto:

» Conexdo ppp rao telefone tal, usuério tal, senhatal;

e Envio de mall para o usu&io fulano@xyz.com.br, com o
conteudo tal;

» Desconexdo daligacéo ppp.

2. No FTP de fotos, o endereqp € dguma forma de localizac® do
destinatario das fotos, que deve ser preenchido com o endereq da
maquina (em geral o endereq IP) para a qual vocé vai mandar as
imagens. Nessa maguina devera estar instalado um servidor FTP
configurado para receéber conexfes do usudrio informado, que
deverater aces ao diretério informado. Es diretorio devera estar
previamente aiado. Se vocétem duvidas bre o preenchimento dos
campos Endereqo, Usuario, Senha eDiretério, entre em contato com
o administrador de sua instalac®, pois as formas de enderecanento
e permissonamentos 0 pealliares a cala instalacé.

3. Existe uma opc¢do para se informar um comando que ndo é nenhuma
das outras opcdes disponiveis. O fornecimento de um comando
requer conhecimentos de Bourne Shell. Use esta opcéo apenas €
dominar o assunto.

ATENCAO: Esta opcio da margens a quebra de seguranca de
aces a0 sstema operadonal. A elaborac® de scripts deve,
portanto, ficar reservada goenas a0 pesal de aministracd® do
Otus ou de dguém bem treinado para isso.

4. Nomes de scripts sdo formados pelos caraderes 0-9, A-Z, az, "."
(ponto), - e . O uso de alguns outros caacteres também é
permitido, no entanto ndo aconselhado. Nomes 0 sensiveis ao caso
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(maitsculas e minusculas fazem diferenca). Escolha nomes que
sejam curtos e que, ab mesmo tempo, sintetizem os objetivos dos
scripts. O " " (espagd) ndo pode ser usado, podendo ser substituido

por "_", II_II, ou B

5.2.16 - Criar/Alterar/Remover Automacgdes
(ADM, PA).

Uma automaca define a eaucéo de um script em momento(s)
definido(s) pelo usuario. Em outras paavras, uma attomacdo
compreende o nome de um script e adefinicdo de quando esse script
serd executado.

O Otus utili zao esquema de agendamento de tarefas do Linux (e
dos sstemas Unix-like, de forma geral). Partes da documentacé online
do Conediva Linux referentes a0 asaunto sdo transcritas abaixo, com
algumas adaptagdes para enfoque em nosO contexto e para mais fadl
entendimento por parte do usuario:

Comandos $0 exeautados pelo sistema de agendamento quando
0S campos minuto, hora, e més marcados correspondem a hora atual, e
guando pelo menos um dos campos marcados de dia (dia do més, ou da
da semana) correspondem ao dia dual. O sistema de aendamento
examina & entradas a cala minuto, dai a raz&® para ndo se poder
agendar qualquer tarefa cm resolucéd menor do que 1 minuto. Os
campos de hora edata sdo:
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Campo Valores Permitidos
minuto 0-59
hora 00-23
diado més 01-31
més 01-12
dia da semana 01-07 (1 = segunda, 7 = domingo)

Campos podem ter nenhum, um ou mais valores forneddos
(marcados). O néo fornecimento de um campo (todas as checkboxes do
campo deixadas $m marcacdo) significa "qualquer valor', como se
todas as checkboxes do campo estiveseem marcadas.

Exemplos de definicéo de instantes de exeaugéo:

 Exeatar uma tarefa as 24:00h apenas aos domingos - marcar
minuto 0, horaO, diadasemana?,

* Exeautar uma tarefa as 6:15 do dia 4 de airil - marcar minuto 15
hora 6, dia15e mes 4;

* Exeautar umatarefa aos minutos 20 e 50 de cala hora entre 6h e 14h
- marcar osminutos 20 e50eashoras6, 7, 8, ..., 13 e 14.

Vocé predsara aiar o script (vide “Criar/Alterar/Remover Scripts’)
antes de tentar definir o momento em que ele sera exeautado.

Automagdes 80 armazenadas através de nomes forneddos pelos
usuérios. Esses nomes S0 necessarios para que se dive ou desative &
automagdes. Nomes ndo podem conter espagos em branco.

Importante: A criacd® de uma attomacdo ndo subentende sua
execucéo no momento definido. Para que a automacao sgja exeautada
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no horario definido € predso que da estea aiva. Vide
“Ativar/Desativar Automagdes’.

5.2.17 - Ativar/Desativar Automactes
(ADM, PA).

Mencionamos em "Criar/Alterar/Remover Automagdes' que a
criacd® de uma aitomacdo ndo presapde sua eeaucdn. Para tal €
necessario ativa-la. Essa funcéo permite controlar-se quais automagbes
mantidas em disco est@o ativas (e, por exclusdo, quais ndo estéo).

O Otus apresenta uma relagdo das automagdes disponiveis em
disco e, a0 lado de cala uma, uma checkbox que permite divéala ou
desativala. Pode-se manter ativas smultaneamente tantas
automacdes quantas desejadas.

5.2.18 - A¢bes Qdo. H& M udancas nos Estados dos Inputs (triggers)
(ADM, PA).

Essa funcéo permite que se associe o fechamento ou abertura de
um input (pela ac® de um sensor, por exemplo) a um script pré gravado
(vide “Criar/Alterar/Remover Scripts’).

Um script pode ser asociado a aertura de um input e outro
script ser asciado ao seu fechamento. Quanto um dos eventos ocorre,
o Otus comanda a e&ecugéo do script correspondente.

Por exemplo, um dos oito’ inputs pode estar asciado a um
sensor de presenca que fecha o circuito quando “percebe” algum
movimento. Esse evento pode estar associado a um script que

" O nimero deii nputs depende do tipo da OtusBox usada.
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acende uma lampada na vizinhanca,

cgptura uma seqiiéncia de imagens da émera mais proxima,
spaumasirene e

enviaum mail paraum endereq pré-definido.

ApODNPE

Dois cuidados devem ser tomados quando se programa uma ac#®:

e como ndo ha cmo se obter a programac@ anterior dos inputs. Ao
Sse programar uma ac® as®ciada a um input pode-se etar
desprogramando agdes asciadas aos demais,

» asprogramagdes efetivadas através dessa fungéo perduram até que o
servidor (0 procesd ou 0 computador) sgja reinicializado. Para uma
programacd® permanente consulte “Alterar Parémetros de
Funcionamento”.

5.2.19 - Troca de senha do usuéario
(ADM, SS OC8, PA, AU).

E recomendavel que o usu&rio troque sua senha de aceso
periodicamente (preferencialmente em periodos ndo maiores que 1 — um
— més).

Para tal 0 usuério necessita fornecer sua senha dual e anova
senha duas vezes (para diminuir a possibilidade de entrada de senha
incorreta). Se a senha aual estiver correta e & duas copias da senha
nova forem idénticas, 0 sistema efetivara atrocapara asenha nova.

8 Para os observadores de @meras pode-se configurar um acesso do tipo “turn-key”,
com acesso Unico e direto a funcéo de observacao.
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ATENCAO: E normal que sua nova senha seja solicitada t&o logo o
usuério saia da funcéo de trocade senhas. A senha leva em conta se 0s
caraderes informados €0 mailsculos ou mindsculos. Portanto, ao
digité&-los, preste atencéo se o teclado esta fixado em maiUsculas ou ndo.

5.2.20 - Cadastrar Usuarios
(ADM, AU).

Essa fungéo permite o cadastramento de novos usuario do Otus.
Aos usuérios re@m cadastrados € atribuido um perfil que permite,
apenas, a entrada no sistema e seu redirecionamento automatico para a
funcéo trocade senha. As demais funcionalidades devem ser concedidas
pelo administrador, em uma dapa posterior, aravés da funcdo
“Definir/Alterar Perfis’.

Os usuarios $0 identificados pelo nome de login com até 8
caaderes. O nome do usuario, com até 30 caraderes, é fornecido com o
propdsito urico de documentaca.

A0S novos usuarios é dada uma senha (com até 8 caracteres),
gue precisa ser fornecida duas vezes para diminuir-se apossibilidade de
erro de calastramento. Essa senha deve ser trocada pelo préprio usuario
0 quanto antes possivel, preferencialmente logo no primeiro aces ao
sistema.

Atencao:

e tanto o nome de login quanto a senha levam em conta se 0s
caaderes $0 maiusculos ou mindsculos. Portanto, ao dgité-los,
preste atencd se o0 tedado estd fixado em mailsculas ou néo;

e 0 cadastramento de um novo usudrio ndo da o direito de aceso
remoto (via telefone) a ese novo usuario. Para o usuario recénm
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cadastrado possa faze acesso remoto, ele deve usar um dos homes e
senha disponiveis para aceso remoto. Apos %r autenticado pelo
Linux, o usuério deve iniciar o browser e, ai sim, informar o nome e
senha de usuério do Otus. Vega mais $bre o asaunto em “Registro
de Acess Remotos ao S.O.” e “Registro de Acess ao Otus’.

5.2.21 - Descadastrar Usuarios
(ADM, AU).

Essa funcdo permite aremocd de um usudrio do cadastro de
usuérios do Otus.

Atencdo. NAO é solicitada nenhuma nfirmacd antes da detiva
remocgéo do usuario.

5.2.22 - Listar Dados dos Usuéarios
(ADM, AU).

Permite que se visualize os dados dos perfis de todos 0s usuarios
cadastrados no Otus.

Esss dados s0:

* Nomedelogin;

* Nome;

» Relacé® das funcdes as quais tem acesso;

* Funcéo que serd exeautada automaticamente quando da eitrada do
usuério no sistema e

* Relac® das cameras as quais tem aes.
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5.2.23 - Alterar Perfisde Usuarios
(ADM, AU).

Essa funcéo, tipicamente aribuicdo do administrador do Otus,
permite que se modifique o perfil de um usuério.

O perfil € cmmposto de:

* Nomedelogin;

* Nome;

» Relacé® das funcdes as quais tem acesso;

* Funcéo que serd exeautada automaticamente quando da eitrada do
usuério no sistema e

* Relacé® das cameras as quais tem aes.

O administrador deve dar a cala usuario permisséo para exeautar
apenas as funcdes fundamentais para o desempenho de suas tarefas.

Um cuidado especial deve se ter ao se conceder aces as funcdes
do seguintes grupos.

e Administracd® do Otus;
* Automacd.

A funcdo de captura de seqiiéncias extra também deve ser concedida
com critério, pois requer exclusividade no uso do chavealor de caneras
por um tempo que pode ser longo, impedindo a catura periddica de
fotos.

47



Manual do Usuério do Otus 3.0

5.2.24 - Troca de Senha de Outro Usuario
(ADM, AU).

Essa funcédo é tipicamente, de aministrac®. Usuarios
costumam esquece senhas de ace®. Quando isso ocorre 0O
administrador deve fornece uma nova senha a Usu&rio.

Para tal, o administrador necessita fornecer o nome de login do
usu&rio e anova senha duas vezes (para diminuir a possibilidade de
entrada de senha incorreta). Se 0 usuério existir no cadastro e as duas
copias da senha nova forem idénticas, 0 sistema efetivara atroca para a
senha nova.

ATENCAO: Como ja mencionamos anteriormente, por razdes obvias,
esa funcéo é tipica do administrador do Otus. Administrador, ndo
credencie mais de um outro usuario (seu substituto) para exeautar
essa funcdo. A senha leva em conta se os caracteres informados 80
maiUsculos ou minusculos. Portanto, ao digita-los, preste atencéo se o
tedado esta fixado em maitsculas ou néo.

5225 - Suspensdo Temporaria/Re-habilitacdo da Captura
Periodica
(ADM).

Essa funcéo é tipicamente, de aministrac&®, no caso de ser
necessaria asuspensao temporéaria do processo de cgptura periodica

A suspensdo permanecea dé que sgja mmandada a re-
habilitacé da catura periddica

ATENCAO: A suspensio da catura periédica NAO afeta a catura
avulsa
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5.2.26 - Suspensao Temporaria/Re-habilitacdo da Captura Avulsa
(ADM).

Essa funcéd €, tipicamente, de aministrac® e deve ser
executada no caso de ser necessria asuspensao temporaria das capturas
avulsas. Os usuérios a0 solicitarem capturas avulsas ndo dbterdo, de
imediato, nenhuma resposta do servidor. Apos algum tempo de espera,
se & cgturas normais ndo forem re-habilitadas, receberdo uma
mensagem de ero. A suspensdo permanecera dé que sgja mmandada a
re-habilitacéo da catura avulsa.

ATENCAO: A suspensdo da catura avulsa NAO afeta a catura
periddica

5.2.27 - Alterar Intervalo entre Capturas Periddicas
(ADM).

Essa funcd permite alterar o tempo em segundos entre cala
cgptura periddica.

O menor tempo controlavel é 1 segundo. Fornecando-se o valor
0 0 servidor cgpturara o mais rdpido possivel e se mostrara lento para a
execucéo das demais fungdes.

O tempo necess&rio para cala catura varia de aordo com o
tamanho da foto (definido pelo adm. do Otus) e a velocidade do
servidor. Em situagdes normais de caga, os srvidores disponiveis hoje
em dia podem cgpturar mais de uma foto pequena (tamanho = 4 ou 3)
em 1 segundo. Preste dencéo, portanto, no espago em disco necessario
para amazenar as fotos.
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A definicdo do intervalo entre cgturas como 0 (zero) segundos
também provocara adegradac@® do servidor (ja que ele passara aficar
muito ocupado capturando e armazenando fotos), aumentando o tempo
de respogta & demais licitagdes dos usuérios.

5.2.28 - Alterar Inicio/Fim de Capturas Periodicas
(ADM)

O Otus permite que se defina a faixa de tempo em que &
cgpturas periddicas ocorrerdo, por exemplo, entre & 6:00 e 18.00, de
segunda asexta, ou entre 18:00 e 6:00, de sexta asegunda.

A hora edia iniciais poderdo ser nhumericamente maiores que a
hora ediafinais. Es® @so € ilustrado no segundo exemplo anterior.

Para definicdo deses parametros, deve-se levar em
considerac®, € daro, o tipo de céanera (se normal ou sensivel ao infra-
vrmelho) e ailuminacé disponivel (que pode variar com a éoca do
ano).

Segunda-feira crresponde a da 1, domingo corresponde a dia

5.2.29 - Re-Inicializar Process Servidor
(ADM).

Esta funcdo re-inicializa o proces® servidor objetivando,
basicamente, novas leituras dos parametros de funcionamento que
eventualmente tenham sido alterados pela funcéo “Alterar Parametros
de Funcionamento”.
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5.2.30- Alterar aData e Hora do Sistema
(ADM).

Essafuncéo €, tipicamente, de alministracé.

No menu principal € gresentada a data e hora do sistema,
atualizadas, apenas, a0 se eitrar no menu.

Entre com os dados exatamente na forma solicitada no
formulério, que devem ser verificados antes de se @nfirmar a entrada.
O fornedmento de uma hora/data incorretas pode preudicar todo
o funcionamento do Otus. Tenha aiidado com as automacdes que,
obviamente, estéo vinculadas ao horério da maguina.

E importante lembrar que a nova hora permaneceaté que o
equipamento sga reinicializado. Nessa ocasdo o Linux obtém a
data e hora da BIOS. E necessirio, portanto, acertar hora e data na
BIOS antes do boot.

5.2.31 - Dedligamento do Equipamento Servidor
(ADM).

Essa funcéo exeauta adesativacéo do Linux da forma wrreta, ja
gue JAMAIS o sistema deve ser desligado diretamente no switch
liga/desliga sem que se "desligue” o sistema operacional. O sistema
permanece desativado apds a exeaucéo da funcdo. SO apdls a exeaucdo
completa dessa funcdo € que se pode proceder ao corte da alimentaca
eléricado equipamento.

N&o se deve permitir que outro usuario, além do administrador e
de mais um substituto, tenha apermisséo para exeautar esse funcéo.
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ATENCAO: A ndo dservancia destas recomendacdes pode
danificar seriamente a instalacdo do sistema operacional e do Otus,
podendo haver a necessdade de asgsténcia témica.

5.2.32 - Reset do Equipamento Servidor
(ADM).

Essa funcédb exeauta a desativacdo e poderior reativacé®
automética do Linux da forma correta JAMAIS o sistema deve ser
resetado através do botéo "Reset”, estando operando normalmente. O
sistemareinicia automaticamente goés a exeaucéo da fungéo.

N&o se deve permitir que outro usuario, além do administrador e
de mais um substituto, tenha apermisséo para exeautar esse funcéo.

ATENCAO: A ndo dservancia destas recomendacdes pode
danificar seriamente a instalacdo do sistema operacional e do Otus,
podendo haver a necessdade de assgténcia témica.

5.2.33 - Alterar Parametros de Operacédo do Otus
(ADM).

O Otus é um sistema dito parametrizado, pois permite que &
caaderisticas peauliares a cala instalac® estgjam armazenadas em
arquivo. I1s evita que eistam véarias copias diferentes dos programas
para amesma versdo do sistema, além de facilitar a austomizacéo das
caaderisticas de funcionamento pelo proprio usuario.

Os parametros de funcionamento s&o lidos por cada médulo, em

geral durante sua inicializacdo. Existem dois grupos de programas. (1)
0S que s iniciados junto com o0 Sistema operacional, quando o
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equipamento servidor é ligado ou renicializado (o que deve ocorrer
bem pouco freqlentemente) ou quando 0 proceso servidor €
reiniciadlizado e (2) os modulos que implementam as funcdes
disponiveis para o usuério, estes £ndo exeautados a cala ace ao
maodulo.

Ese wnceito é importante para que o usu&rio entenda que
determinadas mudancas nos parametros s0 percebidas de imediato e
outras s quando o servidor éreiniciali zado.

As mudancas nos parametros feitas através desse médulo tém
caaer permanente (ndo necessariamente instanténeo), pois S0
gravadas em disco e relidas durante ainicializagén. JA & mudancas
efetivadas no process servidor (que |€ os parametros apenas quando €
inicializado - pode ficar horas, dias ou aé awos "no ar", sem ser
reinicializado) tém cardter temporario.

Caso o aministrador do Otus pretenda fazer uma mudanca
permanente na configuracao (que afete a gperacédo do Otustoda vez
gue - e apenas quando - é inicializado), deve fazé-la através dessa
funcdo. Caso desge que as mudancas implementadas tenham
validade imediata, entdo deve @mandar a re-inicializacdo do
process servidor apds gravar as mudancas em disco.

Os campos de entradas de dados o divididos em dois grandes
grupos. os campos até a primeira linha horizontal e os demais. Os
campos do primeiro grupo, quando deixados em branco, fazem com que
o Otus ignore o0 campo na hora da gravacé@® (equivalente a manter o
valor colocado inicialmente em cada @mpo). Ja os campos de descricéo
dos relés e inputs, quando deixados em branco, informam ao sistema
que os respedivos relés e inputs SERAO IGNORADOS pelo Otus,
Como se ndo existissem. Em outras palavras, paratirar um relé ou input
de operacgo, basta deixar o campo descri¢éo respedivo em branco.
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IMPORTANTE: O Otus ndo verifica a onsisténcia dos dados, o que
deve ficar a cago do usuario. Is® significa que, se um relé estiver
sendo usado em uma aitomac@® ou trigger, este continuard sendo
usado, mesmo depois de se deixar sua descricdo em branco. Novas
automagdes e triggers ndo serdo, entretanto, possiveis até que o
administrador defina novamente o respectivo campo descricéo.

5.3 —Acessando o Sistema
Siga 0s pas0s a seguir:

* Inicieo Internet Explorer em seu computador (estacé cliente);

* No campo “Endereqp” forneca ‘http://XXX . XXX XXX.XXX" |
onde “XXX . XXX .XXX.XXX” & o endereqp IP escolhido pelo
administrador de suarede para o Otus. Pressione ateda “Enter”;

* Na @ixade aitenticac®, entre com 0 seu home de usuério e senha
forneddos pelo administrador de usuarios do Otus. Pressione
“Continuar”;

» Otusfard a atenticacdo de sua senha e &eautara aitomaticamente a
funcéo inicial, conforme definido pelo administrador de usuérios do
Otus.
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6 — Acesso Remoto

O aces® remoto é feito através do modem interno do Otus.

Como o sistema dende aligacdo automaticamente, € importante que
haja uma linha telefénica dedicada as acess remotos e ligada
diretamente a sistema (vide item 3.2).

6.1 - Configurando a Conexao dial-up no Windows 9598

Siga 0s pass abaixo:

Cligue o icone “Meu Computador”;

Cligue apasta “Aces a Rede Dial-Up”;

Cligue “Faze Nova Conexdo”;

Preancha o primeiro campo com 0 nome do computador (sugestéo:
“Otus’);

Escolha 0 modem. Pressione “Avanca”;

Preancha os campos com o cddigo da ddade eo nimero da linha a
gual o Otus estaligado. Pressione “Avanca™;

Pressione “Concluir”;

Verifigue dentro da pasta “Acesso a Rede Dial-Up”, um novo icone
representante da mnexdo recém criada. Clique ess icone mm o
botéo dadireita;

Selecione “Propriedades’;

Selecionar a da“Tipos de Servidor”;

Na aixa “Protocolos de Rede Permitidos’ deixar marcado apenas a
opcdo “TCP/IP’;

Pressionar “Ok”. As configuragdes estdo terminadas.

6.2 - Acessando Remotamente

Cligue o icone “Meu Computador”;
clique apasta “Aces® a Rede Dial-Up”;
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clique no icone representante da mnexdo remota a Otus.

Caso essa sgja aprimeira vez que aligacdo é feita, é necessario
preencher os campos “Nome do Usuério” e “Senha” com os valores
forneddos pelo administrador da rede. Pode-se marcar o campo
“Salvar Senha”, caso se desgje manter a senha gravada.

Pressione “OK”. Aguarde o0 estabelecimento da conexdo, quando o
icone do modem aparecea adireitadabarra“Iniciar” do Windows;
Vaparao item 5.3 (“Acessando o Sistema”).
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7 — Backup das Fotos e Demais Arquivos

O Otus ndo posaui funcdo especial para backup de segurancados
dados (no caso fotos, scripts, automagdes, parametros, usuarios e seus
perfis). Caso o administrador da rede julgue necessario, ou Mesmo
havendo a necessidade de se manter guardadas as fotos por mais tempo,
a apia pode ser feita, via utilitario FTP, a partir e para outra maquina
gue possia espago suficiente em disco ou uridade de fita magnética.

Os diretorios e aquivos de relevancia so os sguintes.

» Para & fotos periddicas e sob demanda, consulte o item 2.2.3 —
Estrutura de Diretorios. As transferéncias deverdo ser em modo
binario;

e Para o0s scripts e aitomagies. diretério  “/home/httpd/aux-
bin/automation”, transferéncias em modo ASC;

» Parausuérios e seus perfis: arquivos
“/home/httpd/aux-arg/otus.profiles’,
“/home/httpd/aux-arg/.otus.passvd”,
sendo astransferéncias em modo ASC;

o Parametros. arquivo “/home/httpd/aux-arg/otus.parm”, transferéncia
em nodo ASC.

As transferéncias devem ser feitas pelo usuario “otus’, cuja
senha encontra-se en poder do administrador.
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8 — Recomendacdes Importantes

8.1 - Quanto a Seguranca Fisica

Vide item 3.1 - Escolha do local de instalagcdo do Otus. Siga com
rigor as recomendagdes la descritas.

8.2 - Quanto a Seguranca de Aces e Operacao

Credencie 0 menor nimero necessario de pessoas como usuarios do
Otus,

N&o delegue poderes desnecessarios aos usuarios;

Divida os usuérios em grupos, segundo as classes mencionadas no
item 5.1, e procure seguir as recomendagdes quanto aos perfis de
cadaclass;

Treine 0s usuarios na operacé do sistema;

N&o permita o compartilhamento se senhas. Configure usuarios
individuais;

Teste com rigor os scripts e aitomagdes criadas, considerando todas
as possibilidades de uso e horério;

Verifigue e acee periodicamente o reldgio do sistema;

Verifigue a possibilidade de aidentes a0 se comandar o
acionamento de relés, considerando, dentre outros, risco de vida de
pesas que trabalhem perto dos dispositivos a serem acionados;
Verifigue a possibilidade de situagdes de excec®, tais como
alagamentos (bombas d &gua funcionando por tempo demasiado),
sobrecagas, falta d'agua, etc. Tente imaginar o caso dos
equipamentos estarem travados ou travarem com O USO,
considerando também a possibil idade de incéndio;

Considere apossibilidade de falta de energia elétrica;

Considere apossibilidade de falso alarme;

Cologue dispositivos de redundancia, tais como, sensores de
sobrecaga, fusiveis, bbias de deteccd de nivel d’' agua;
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» Considere apossibilidade de travamento de trancas para a dertura
de portas. Considere a possibilidade de incéndio, havendo a
necessidade de evasdo do local;

 Leia com atencdo a documentacd® do sistema, dando énfase abs
aspedos de segurancade operac®;

e Lembre-se que a sabotagem €é uma possibilidade e que,
estatisticamente, € mais freglientemente caisada por funcionérios e
ex-funcionarios;

* Remmenda-se atrocaperiddicade senhas;

* N&o confie em demasiado na maquina.

8.3 - Quanto ao Acesso Remoto (Hackers)

Ese manual esta repleto de recomendagbes quanto a0 acesD
remoto. Lembre-se que toda afuncionalidade do Otus pode ser usada
contra vocé e suas instalagdes, numa eventual “invasdo” do sistema,
quer por simples divertimento, por necesidade de afirmacéo, raiva,
inveja, ou por outras intencdes criminosas.

Reiteramos que aces®s remotos, embora muito Utels, sdo
“portas de entrada” em potencial para hackers que buscardo, por todos
0S meios, a partir do conhecimento ou desconfianga que & “portas de
entrada” existem, “penetrar” no sistema e operdlo de forma
inadequada, desativdlo ou mesmo danificalo. Reveja os pontos
descritos nos itens anteriores e relacione 0s danos em potencial que um
“invasor” (sempre mal intencionado) poderia caisar em suas
instalacoes.

Procure enquadrar o Otus na politica de seguranca definida para
seu site.
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8.4 - Quanto ao Aceso Como super-usuario

Também ja mencionamos que super-usuarios mal preparados
podem causar danos irreversiveis ao sistema operacional e a Otus.
Evite 0 aces como super-usuario (ademais porque quase nunca €
necessario) e 0 o faca se tiver seguranca absoluta quanto ao que
pretende fazer. Peca guda aum especialista.

8.5 - Quanto a Utilizacdo do Computador para Outros Servigos

O Linux é um sistema operadonal aberto e de proposito geral.
Alguns “paotes’ que ndo possiem aplicacd imediata foram instalados
para comodidade do administrador da méquina edo pessoal de suporte,
para serem utilizados em caso de necessidade.

Além dis®, nada impede que outros rvicos sjam instalados
pelo administrador de sistemas e postos a disposi¢céo dos usuarios.

Alertamos, porém, que cala servico instalado compete com 0s
maodulos do Otus pela “atencén” dos reaursos da maguina (CPU, disco,
memoria, etc.), podendo torna-lo lento e ineficaz

Desamnselhamos, portanto, 0 uso do Otus para outras funcdes
gue ndo as descritas nesse manual.
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9 — Operacdes Avancadas Tipicas
9.1 - Alterando aSenha do Usuario Remoto

Por questdes de seguranca, usuarios remotos ndo devem poder
executar comandos do sistema operacional. Para tal deve-se informar
gue o0 shell a0 serem autenticados pelo sistema € o /dev/null. N&o
posalindo shell, ndo podem, portanto, exeautar 0 comando de troca de
senha

Uma das possibilidades, caso se necessite troca a senha de um
usuério remoto, é entrar no sistema MO SUper-usuario e promover a
troca da referida senha. Também, por questdes de seguranca ndo ha
como entrar como super-usuario diretamente, a ndo ser pelo console
(monitor e tedado diretamente mnedados ao computador do Otus) da
maquina, que também ndo deve estar disponivel (vide item 3.1 —Quanto
as condicOes do ambiente). Procede-se, entéo, da seguinte maneira:

* Em uma méaquina ligada arede do Otus exeauta-se um telnet para a
maquina do Otus;

* Informar usuério otus (em mindsculas) e, em seguida, a senha;

* Exeautar o comando “su —* (su, espaq, sinal de menos);

* Prover asenhado super-usuario;

* Exeautar o comando “passwd XxXxxx ", onde XXXXX € 0 username
do wsuario remoto;

» Fornece anova senha duas vezes, conforme solicitado;

» Exeautar o comando “exit " duasvezses;

* Sair do telnet.
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10 - Especificacdes Técnicas
Tensdes de estimulo dos snsores.

Corrente admisdveis nos relés; especificacé dos fusiveis.
Condigdes de temperatura eumidade do ambiente.
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11 — Solucionando Problemas

Problemas:
* O servidor ndo atualiza & fotos periddicas.
» Erro de comunicagd com o servidor.

Posdveis Razles:
e O proces servidor estd “foradoar”.

Posdveis Causas:

e Seglénciade divacd do Otusincorreta Vide item 4.1.
¢ OtusBox dedligada.

¢ Cabo micro-OtusBox desligado ou com defeito.

Posdveis Solucdes:

* Cheque se OtusBox esta ligada.

* Vaerifigue cdo micro-OtusBox.

o Tentar novamente, exeattando a re-inicializac® do sistema,
conforme o item 5.2.29 - “Re-Iniciali zar Proceso Servidor”.
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Acordo de Licenciamento

Esse documento legal € um acordo entre o adquirente da licenca
de uso do sistema Otus, denominado doravante de adquirente e
Luiz Antbnio de Moraes Pereira, autor do Otus, denominado
doravante de autor, concordando incondicionalmente com o0s
termos deste acordo, que séo:

1. O adquirente é proprietario, exclusivamente, da licenca de uso
do sistema Otus pelo prazo contratado.

2. O adquirente é responsavel pelo correto uso do Otus e devera
garantir, sendo ou ndo o usuario final, o respeito aos termos
desse acordo.

3. O adquirente s6 podera executar qualquer dos programas
componentes do sistema Otus se o fato for do conhecimento
do autor, tendo havido, para isso, acordo prévio por escrito
com o autor ou com alguém por ele legalmente autorizado.

4. O adquirente podera copiar qualquer programa componente
do sistema Otus para outro meio magnético com a finalidade
exclusiva de copia de seguranca.

5. Embora o Otus tenha sido criteriosamente testado, o autor
nao garante a correcdo do sistema nem do material que o
acompanha.

6. O autor ndo se responsabiliza por quaisquer consequéncias
advindas do uso (correto, incorreto, bem ou mal intencionado)
do sistema Otus, quer diretas ou indiretas, ao adquirente,
usuarios, ou a terceiros.
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7. O autor ndo se responsabiliza pela adequacédo do sistema
Otus as necessidades especificas do  adquirente e a
propdsitos que ndo se encontrem descritos nesse manual.

8. O Otus DEVE operar conectado a um nobreak inteligente,
conforme ja descrito no manual do usuario, que desligara
adequadamente o sistema apos falta prolongada de energia
elétrica. O autor ndo se responsabiliza por danos causados ao
sistema advindos do desligamento inadequado do mesmo.

9. O Otus NAO foi concebido para ser um sistema de seguranca
patrimonial ou de vida e o autor ndo se responsabiliza por
quaisquer consequéncias de seu uso com tais finalidades.

10.0 autor ndo se responsabiliza pelo uso do sistema Otus que
atente contra a privacidade ou individualidade de pessoas ou
grupos de pessoas.

11.0 adquirente ndo deve promover, patrocinar ou incentivar
acdes no sentido de desativar ou bloquear os mecanismos de
protecdo contra o uso nao autorizado do sistema Otus.

Importante

Se vocé nédo concorda com qualquer item desse acordo,
ndo instale o equipamento nem utilize o _sistema Otus e
entre em contato imediatamente com quem lhe revendeu
o Otus.

A utilizacdo do sistema Otus caracteriza plena
concordancia com todos os itens desse acordo.
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Nao fomos suficientemente claros? Erramos? Onde?

Queira, por favor, informar suas duvidas, dar sugestdes ou apontar nossas falhas.
Agradecemos, de antemdo, por sua ajuda.
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